Beispiel betriebliches Projekt: Einrichten einer Fernwartungslosung

Aufgabenstellung
lhr Unternehmen ist ein mittelstandiger Verpackungsmaschinenhersteller. Sie beliefern weltweit Kunden mit Maschinen fiir die
Produktion. Um einen reibungslosen Betrieb der Maschine und eine minimale Ausfallszeit zu gewahrleisten, schlieBt ihr Kunde

einen Wartungsvertrag mit lhnen ab. Hierfiir sollen Sie eine Fernwartungslosung implementieren.
Mit Hilfe des Security-Routers ,,mGuard" soll die Maschine beim Kunden sicher in das Produktionsnetzwerk eingebunden
werden. AnschlieRend soll eine Ende-zu-Ende verschliisselte VPN-Verbindung zu einem Fernwartungsserver, der von lhrer Firma

betrieben wird, eingerichtet werden.

Informieren

Abbildung 16: mGuard Router (Quelle:
Phoenix Contact)

Informationen zum Kundenauftrag einholen
Vorgabe: Die Maschine soll
o sicher in das Produktionsnetzwerk eingebunden werden
o aus der Ferne iiber eine VPN-Verbindung gewartet werden
Informationen zu dem Produkt ,,mGuard" und uiber den VPN-Standard ,,IPSec"
beschaffen
Informationen zum betrieblichen Produktions-IT-Netzwerk des Kunden/der Kundin
einholen
Ausgangszustand analysieren
technische und organisatorische Schnittstellen kldaren

Planen und Entscheiden

Abbildung 17: Fernwartungstopologie
(Quelle: Phoenix Contact)

Auftragsunterlagen priifen und mit den betrieblichen Moglichkeiten abstimmen
(betriebliche Richtlinien zur Nutzung von IT-Systemen beriicksichtigen)
Gegeniiberstellung moglicher mGuard-Typen

Falls eine VPN-Kommunikation iiber das betriebliche IT-Netzwerk blockiert wird, mit der
IT des Kunden die VPN spezifischen Anforderungen besprechen oder auf andere Mog-
lichkeiten wie Mobilfunk-Typ ausweichen.

mGuard Security-Router auswdhlen

Arbeitsplan und Zeitplan erstellen und diesen mit dem Kunden/der Kundin abstimmen
technische Dokumentation fiir die Anlagenveranderung anfertigen

Durchfiihren

Abbildung 18: Montagebeispiel
Schaltschrank (Quelle: Phoenix Contact)

Terminabstimmung mit Kunden
Installation der Betriebsmittel
Konfigurieren des Security-Routers
o LAN, WLAN (evtl. Mobilfunk)
o Firewall-Einstellung (entsprechend der IT-Vorgabe oder der Analyse via Firewall-
Logging auf mGuard)
o VPN-Verbindung zu Fernwartungsserver als Gegenstelle einrichten
o Verschliisselungssystem fiir VPN anwenden (z. B. AES256)
Anlagendokumentation anpassen
Anderungen dokumentieren

Kontrollieren und Bewerten

Abbildung 19: Kundenapplikation mit
mGuard Secure Cloud (Quelle: Phoenix
Contact)
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Netzwerk in Betrieb nehmen
Funktionstest durchfiihren
o VPN-Verbindung kontrollieren
o Testzugriff aus der Ferne
zyklische Analyse der Firewall-Logs auf UnregelmaRigkeiten
Auffdlligkeiten und UnregelmdRigkeiten erkennen und MaRnahmen zur Beseitigung
ergreifen
Abnahmeprotokoll anfertigen
neue Komponenten in Wartungs- und Inspektionsprozesse aufnehmen
gednderte Dokumentation libergeben
Kundenfeedback einholen und auswerten
Priifung, ob der Zeitplan eingehalten wurde

Quelle BIBB: Industrielle Elektroberufe, Mechatroniker und Mechatronikerin
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